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Kurzfassung

In diesem Whitepaper geht es um die Sicherheit von Sennheiser DECT-Headsets fiir Contact Center und
Biiros. Es beschreibt die DECT-Sicherheitskette, die sich aus den Schritten ,,Pairing”, ,, Authentifizierung
pro Anruf” und ,,Verschliisselung” zusammensetzt, die alle Bestandteil des DECT-Standardprotokolls sind.

Dariiber hinaus wird erldutert, dass ein Eindringling die Sicherheit eines DECT-Systems nur dadurch be-
eintrachtigen kann, dass er Zugriff auf die Daten erhalt, die bei der ersten Pairing von Headset und Basis-
station ausgetauscht werden. Daher ist der Schutz des Pairingvorgangs vor nicht autorisierten Zugriffen
entscheidend fiir die Sicherheit eines kabellosen Kommunikationssystems.

Bei Gerdten von Sennheiser ist ein Pairing nur dann moglich, wenn das Headset tatsachlich an der Ba-
sisstation angedockt ist. Dadurch hat ein potenzieller Eindringling keine Mdglichkeit, die Informationen
kabellos zu berechnen oder abzufangen.

Durch diese Sicherheitsvorkehrung in Kombination mit den zusatzlichen Sicherheitsebenen des
DECT-Standardprotokolls ist die Sicherheit bei DECT-Produkten von Sennheiser insgesamt sehr hoch.
Sie sind praktisch immun gegen die gemeinhin wahrgenommenen Bedrohungen fiir kabellose Systeme:
passives Mithdren, Imitation der Basisstation und Betrug.

Uber die DECT-Technologie®

DECT™ steht fiir ,,Digital Enhanced Cordless Telecommunications”, einen Standard der Europdischen
Normenorganisation ETSI (European Telecommunications Standards Institute) fiir kabellose Kommunika-
tion Uber kurze Strecken, der fiir viele Anwendungen im Bereich Sprach-, Daten- und Netzwerktechnik
verwendet werden kann.

Die DECT-Technologie hat sich zum weltweiten Standard fiir die sichere Kommunikation mit Schnurloste-
lefonen im Privat- und Geschéftsbereich entwickelt. Uber 110 Linder haben das DECT-System {ibernom-
men und jahrlich werden {iber 100 Millionen Neugerate verkauft.

Die DECT-Sicherheitskette

Die DECT-Sicherheitskette umfasst die drei Hauptprozesse:

Reihen-

Ablauf Beschreibung Zweck Frequenz
folge
Registrierung der Sicher-  Uberpriifung der Verbin- Einmal
1 Pairing heitsanbindung zwischen  dung zwischen autori- bei Einrich'éun
Headset und Basisstation sierten Geraten 9
Verifizierung der ..
Pro Anruf Sicherheitsanbindungen Verﬂyerung, GRS dgr.An-
2 e . e ruf zwischen autorisier- Jeder Anruf
Authentifizierung zwischen registriertem .
. . ten Gerdten erfolgt
Headset und Basisstation
Verschliisselung von UroEE ) e i
3 Verschliisselung ng der Anrufdaten fiir Jeder Anruf
Sprachdaten bei Anrufen A
Eindringlinge

Diese Prozesse werden von den meisten DECT-Gerdten befolgt. Der DECT-Standard legt jedoch nicht exakt
fest, wie der Austausch von Pairingdaten erfolgen soll. In den folgenden Abschnitten werden sowohl die
generischen DECT-Prozesse als auch die zwei liblichen Pairingmethoden, die von Headset-Herstellern
verwendet werden, detailliert behandelt.

! Weitere Informationen finden Sie unter www.etsi.org und www.dect.org.
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Das Pairing — das Riickgrat der Sicherheit eines
kabellosen Kommunikationssystems

Eine Ubersicht iiber Validierung und Pairing

Damit zwischen einem DECT-Headset und einer Basisstation ein Pairing erfolgen kann, miissen sie sich zu-
erst liber einen libereinstimmenden 4-stelligen PIN-Code validieren. In den meisten DECT-Headsets kommt
ein automatischer Vorgang, das sogenannte ,,Easy Pairing”, zum Einsatz. Er ermdglicht die Initiierung des
Pairings, ohne dass der Benutzer manuell einen PIN-Code eingeben muss.

Sobald die Validierung abgeschlossen ist, kann das Pairing initiiert werden. Dieser Vorgang wird von
einem Algorithmus gesteuert, der nur fiir DECT-Hersteller verfligbar ist, dem sogenannten DECT Standard
Authentication Algorithm (DSAA). Der Algorithmus wird gleichzeitig im Headset und in der Basisstation
ausgefiihrt, wobei der 4-stellige PIN-Code und eine Reihe von Zufallszahlen verwendet werden.

Die Ergebnisse des Algorithmus werden ausgetauscht und miissen fiir eine erfolgreiche Kopplung liber-
einstimmen.

Der Master Security Key — so sperren Sie DECT-Eindringlinge aus

Eine weitere Ausgabe des DSAA-Algorithmus ist der Master Security Key (auch bekannt als 128-Bit UAK).
Dieser Master Security Key wird auch von allen folgenden DECT-Sicherheitsverfahren verwendet. Da er ver-
wendet werden konnte, um die Sicherheit eines DECT-Kommunikationssystems zu beeintrachtigen, sollte der
Master Security Key unbedingt vor potenziellen Eindringlingen geschiitzt werden.

Kabellose Kopplung — ein verwundbarer Bereich in der DECT-Sicherheitskette — bei manchen DECT-Geradten
Eine Voraussetzung flir DECT besagt, dass PIN-Code und Master Security Key niemals ,,over the air” ausge-
tauscht werden diirfen. Von manchen DECT-Geraten werden die zur Berechnung des Master Security Key
verwendeten Daten jedoch kabellos libertragen. Dies bietet Angreifern die Mdglichkeit, die Pairingdaten
mit hoch entwickelten Gerdten durch ,,Sniffing” abzufangen. Wenn der Eindringling liber umfassendes Spe-
zialwissen zur DECT-Verschliisselung verfiigt, dann kdnnte er theoretisch den Master Security Key berech-
nen und dadurch die Sicherheit des Systems beeintrdchtigen.

Geschiitzte Kopplung — der Schliissel zur Sicherheit der DECT-Gerdte von Sennheiser
Die DECT-Gerdte von Sennheiser haben aufgrund des zum Pairing eines Headsets mit der Basistation
erforderlichen Vorgangs ein sehr hohes Sicherheitsniveau.

Statt die Pairingdaten ,,over the air” zu libertragen, werden die Ladestationen fiir die Datenkommuni-
kation verwendet. Das bedeutet, dass ein Headset von Sennheiser tatsachlich an einer Basisstation von
Sennheiser angedockt sein muss, damit die Registrierung und die Sicherheitsanbindung durchgefiihrt
werden konnen. So ist es fiir Dritte praktisch unmdoglich, die Pairingdaten von einem Remote-Standort
aus per ,,Sniffing” abzufangen.

Da der Master Security Key auf den Geraten gespeichert und niemals kabellos libertragen wird,
bietet diese Funktion den bestmdglichen Schutz gegen jegliche Art von nicht autorisiertem Zugriff.

Protected Pairing (Sennheiser) Wireless pairing (Alternative)
é(( )) T
Datenaustausch liber die Ladeschnittstelle Datenaustausch ,,over the air”

Telefonkonferenzen durchfiihren —

ein eindeutiger Master Security Key fiir jedes Headset verhindert Missbrauch

Die Headsets von Sennheiser ermdglichen die Durchfiihrung einer DECT-Konferenz mit bis zu vier Head-
sets Uliber eine Basisstation. In diesem Szenario erhdlt jedes Headset einen eigenen eindeutigen Master
Security Key. Dadurch ist sichergestellt, dass der in einem Gast-Headset gespeicherte Master Security
Key spater nicht auf der fiir die Konferenz verwendeten Basisstation missbraucht werden kann.
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Weitere SicherheitsmaRnahmen in DECT-Geraten

Authentifizierung pro Anruf

Bei jedem Anruf muss die Basisstation sicherstellen, dass das angeschlossene Headset gekoppelt wurde und
somit eine sichere Kommunikation mdglich ist. Diese Uberpriifung wird durchgefiihrt, indem die Basisstati-
on eine Reihe von Zufallszahlen an das Headset sendet. Headset und Basisstation fiihren dann gleichzeitig
einen Authentifizierungsalgorithmus aus, fiir den sie die Zufallszahlen und den Master Security Key als
Eingabe verwenden. Das Headset sendet dann seine Antwort an die Basisstation und falls die Ergebnisse
der Berechnungen libereinstimmen, kann der Anruf getdtigt werden. Falls nicht, wird der Anruf abgelehnt.
Ein weiteres Ergebnis der ,,Authentifizierung pro Anruf” ist das Generieren eines Session Encryption Key, der
weiter unten im Abschnitt ,,Verschliisselung” genauer beschrieben wird.

Der Prozessablauf bei der Authentifizierung pro Anruf:

(1)
BASISSTATION 8 AIR )) (( HEADSET O

1 Reihe von Zufallszahlen @ 2 Senden von =) 3 Berechnung der Antwort Oo

erzeugen Zufallszahlen

5 Berechnung der Antwort Qo 4 senden <=

der Antwort

stimmung der Antworten

6 Uberpriifung der Uberein- q
von Basisstation und Headset

7a Ubereinstimmung: ‘

Anruf fortsetzen
Generieren des
»Sitzungsschliissels”

7b Keine Ubereinstimmung: k
Anruf ablehnen

In der Branche ist es liblich, bei Headsets vor jedem Anruf eine Over-the-Air-Authentifizierung durchzu-
flihren. Obwohl diese Daten von einem Eindringling per ,,Sniffing” abgefangen werden kdnnen, sind sie
ohne den Master Security Key absolut wertlos. Bei Gerdten von Sennheiser konnten die zur Berechnung
des Master Security Key verwendeten Daten nur dann abgerufen werden, wenn physisch auf das Gerat
zugegriffen werden kann. Auf diese Weise ist ein Angriff fiir Eindringlinge sogar noch schwieriger und
praktisch unmdglich.

Verschliisselung

Sobald eine sichere Verbindung zwischen Headset und Basisstation besteht, kénnen die Einheiten mitei-
nander kommunizieren. Als Schutz vor passivem Mithoren werden die Sprachdaten in beide Richtungen
verschlisselt. Fiir die Verschliisselung dieser Sprachdaten sowie der anrufbezogenen digitalen Signale wird
ein DECT-Verschliisselungsalgorithmus mit der Bezeichnung DSC verwendet. Dieser Algorithmus arbeitet
mit einer Schliissellange von 64 Bit. Fiir einen nicht autorisierten Benutzer waren die verschliisselten Daten
nichts weiter als ein bedeutungsloser digitaler Datenstrom.

Der Prozessablauf der Verschliisselung:

Anrufer spricht Headset Air Basisstation
(1)
Sprache Verschliisseln Ubertragen Entschiisseln Sprache
angekommen
Anrufer hort zu Headset Air Basisstation
O ()
A * o * - s *
Sprache Entschiisseln Ubertragen Verschliisseln Reden und
angekommen Vortrdge

Fiir jeden Anruf wird wahrend der Authentifizierung pro Anruf ein neuer sitzungsspezifischer Verschliis-
selungsschliissel generiert (wie bereits beschrieben). Dadurch kann kein Eindringling auf den sitzungs-
spezifischen Verschliisselungsschliissel zugreifen, ohne sich in den Kopplungsvorgang zu hacken. Bei
Geraten von Sennheiser ist dies nur iber eine physische Verbindung zwischen Headset und Basisstation
maglich, was den Austausch von Sprachdaten extrem sicher macht.
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Sicherheitsbedenken und GegenmafRnahmen

Die beschriebenen Sicherheitsfunktionen sorgen fiir einen sehr starken Schutz vor nicht autorisierten Zugriffen.
Die nachstehende Tabelle fasst die wichtigsten Bedrohungen und entsprechende Gegenmafnahmen zusammen.

SicherheitsverstoR

Beschreibung der Bedrohung

Sicherheitsniveau:

StandardmaRiges DECT-Gerat*

Sicherheitsniveau:
DECT-Gerat von Sennheiser

Mithoren

() - - ¥ - -

Ein Dritter verschafft sich Zugriff
auf einen Anruf und hort mit.

Hoch
Das integrierte DECT-Standard-

protokoll bietet einen sehr hohen

Schutz. Falls die Daten jedoch
kabellos tbertragen werden, ist
das System wahrend des Kopp-

lungsvorgangs gefahrdet. Bei
Aktivierung von ,,Easy Pairing”

ist die Sicherheit noch starker

beeintrachtigt. Spezielle Fahig-

keiten und Ausriistung wdren
erforderlich.

Sehr hoch
Ein Eindringling wiirde Zugriff
auf den Master Security Key
bendtigen, der niemals ,,over the
air" ausgetauscht wird. Das inte-
grierte DECT-Standardprotokoll
bietet zusatzlichen Schutz.

Imitation der Basisstation

Ein Dritter verwendet eine nicht
autorisierte Basisstation, um
sich Zugriff auf ein autorisiertes
Headset zu verschaffen.

Hoch
Gegen diese Art der Bedrohung
gibt es praktische Vorkehrungen
und man bendtigt noch gréReres
Fachwissen und noch ausgefeil-

Sehr hoch
Durch das geschiitzte Pairing
wadre der physische Zugriff
auf das Gerdt notig, um zu
versuchen, die Basisstation zu

- Diese nicht autorisierte Basis- tere Ausriistung. imitieren.

(( )) _-" - station kann dann verwendet Falls sich ein Eindringling auf

_-" werden, um Anrufe mitzuhdren diese Weise Zugriff verschaffen
oder umzuleiten. sollte, dann ware die Wahr-
scheinlichkeit, dass er etwas
Sinnvolles aus den Daten heraus-

lesen konnte, Uiberaus gering.

Betrug Hoch Sehr hoch

{ Hauptziel der Eindringlinge

Ein Dritter verwendet ein nicht
autorisiertes Headset, um sich
Zugriff auf eine autorisierte
Basisstation zu verschaffen.
AnschlieRend wird das nicht
autorisierte Headset verwendet,
um nicht autorisierte Anrufe zu
tatigen.

Dieses Szenario ist unwahr-
scheinlich, da ein Benutzer hier-
fiir an ein Headset gelangen und

dazu in der Lage sein miisste,
die Identitaten neu zu program-
mieren. Des Weiteren wadre ein
., Sniffing-Tool” nétig und man
miisste sich physisch innerhalb
der DECT-Reichweite befinden,
um an die Identitaten gelangen
zu konnen.

* StandardmaRige DECT-Gerdte sind in diesem Fall solche, bei denen das Pairing ,,over the air” erfolgt.

Ein ,,Sniffing-Tool” wdre nutzlos,
da die Pairingdaten liber die La-
destationen lbertragen werden.
Man miisste physisch auf das
Headset zugreifen kdnnen, wo-
durch diese Art des Eindringens
in der Praxis duBerst schwer zu
realisieren ware.
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HAFTUNGSAUSSCHLUSS VON SENNHEISER

Sennheiser ist bestrebt, seine DECT-Produkte so sicher wie mdglich zu machen. Wir tibernehmen jedoch keinerlei Haftung hinsichtlich Schadenersatz
oder Aufwandsentschdadigungen aufgrund von SicherheitsverstoRRen seitens des Kunden durch die Verwendung unserer DECT-Produkte. Der Kunde
erkannt an, dass keine Technologie umfassende Sicherheit bieten kann. Falls der DECT-Standard den Sicherheitsanforderungen nicht geniigten sollte,
miissen vom Kunden zusdtzliche Manahmen implementiert werden.

Nichtsdestotrotz haftet Sennheiser Communications fiir Schaden aus der Verletzung des Lebens, des Kdrpers oder der Gesundheit durch

fahrldssige Pflichtverletzung seitens Sennheiser Communications bzw. fiir Schaden aufgrund eines VerstoRRes, der auf grobe Fahrldssigkeit oder
vorsatzliches Handeln seitens Sennheiser Communications zuriickzufiihren ist. Des Weiteren haftet Sennheiser Communications bei der fahrldssigen
Pflichtverletzung wesentlicher Vertragspflichten. Wesentliche Vertragspflichten sind Pflichten, deren Einhaltung eine grundlegende Voraussetzung
flir die ordnungsgemafe Erfiillung des Vertrags ist und auf die ein Vertragspartner vertrauen darf. In diesem Fall ist eine Entschadigung auf
vorhersehbare, typische Schaden begrenzt.

Obige Bestimmungen gelten auch fiir Schaden, die durch gesetzliche Vertreter oder einen Erfiillungsgehilfen von Sennheiser Communications
entstehen. Die Haftung seitens Sennheiser Communication bleibt durch das danische/europdische Produkthaftungsgesetz unberiihrt.
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MARKTFUHRENDE
KLANGQUALITAT

ERLEBEN SIE
[/ SENNHEISER

HOCHWERTIGES AM NUTZER
DESIGN ORIENTIERT

Experience Sennheiser

Perfektion ist immer relativ: Abhdngig von ihren Anforderungen
haben Benutzer unterschiedliche Erwartungen an Headsets und
Freisprecheinrichtungen. Fiir professionelle Nutzer steht eine
moglichst effiziente Kommunikation im Vordergrund.

Die Headsets und Freisprecheinrichtungen von Sennheiser kombi-
nieren herausragende Klangqualitdat mit hochwertigem Design und
praktischem Komfort, um den hohen Anspriichen in Biiros, Contact
Centern und Unified Communications-Umgebungen Rechnung zu
tragen.

Besuchen Sie uns unter: www.sennheiser.com/cco

(/] SENNHEISER

Sennheiser ist einer der weltweit fiihrenden Hersteller
von Kopfhdrern, Mikrofonen, kabellosen Ubertragungs-
systemen und Premium-Headsets fiir Business und
Entertainment.

Gestlitzt auf die Erfahrung von Sennheiser im Bereich
Elektroakustik und in Kooperation mit William Demant,
dem flihrenden Experten fiir Horgerateakustik, wurden
die kabellosen und kabelgebundenen Headsets und
Freisprecheinrichtungen von Sennheiser Communications
speziell fiir Callcenter, Biiros und Unified Communica-
tions-Umgebungen entwickelt. So gelang es, hervorragen-
de Klangqualitat, Design, Tragekomfort und Gehorschutz
in einem liberzeugenden Gesamtpaket zu vereinen.

Sennheiser Communications A/S
Industriparken 27 - 2750 Ballerup - Danemark
www.sennheiser.de/cco

0437-2016-01



